/' EFFECTIVE

NARODNY
BEZPECNOSTNY
URAD

C.: 63994-0004/2022/SRD/ORM Bratislava 02.03.2022

Rozhodnutie

Narodny bezpecnostny urad (dalej len ,,urad”) podla § 5 ods. 1 pism. ag) v spojeni s § 27b
ods. 1 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov (dalej len ,zakon ¢. 69/2018 Z. z.“)

rozhodol o blokovani skodlivej aktivity

Skodlivd aktivita: vietky webové sidla na doméne avietkych subdoménach:
hlavnespravy.sk a na doméne a vsetkych subdoménach: hlavnespravy.live (dalej len ,,weby”)
na infrastrukture, ktoru prevadzkuje spoloénost Platon Technologies, s. r. 0., Hlavna 3, 927 01
Sala, ICO: 36 279 129 (dalej len ,hosting®),

sposob blokovania - zéroven:

- smerovanie prichadzajucich webovych dopytov na weby — na prazdnu stranu,

- znemoZnenie pristupu do administratného rozhrania vsetkych sluZieb sudvisiacich
s webmi,

- znemoZnenie pristupu a odmietnutie poskytnutia zaloh ¢i aktudlneho obsahu webov
a suborov a databdz s nimi spojenych,

nakolko  nadanych  weboch bola identifikovana Skodliva aktivita uvedena
v utajovanom listinnom dokaze ¢. 63994-0001/2022/SRD/ORM-D z01.03.2022 (¢. VSA11-D-
117/2022 2z 28.02.2022) na str. 1 ods. 2 a 3 av utajovanej prilohe ¢. 1 utajovaného listinného
ddkazu ¢. 63994-0001/2022/SRD/ORM-D z 28.02.2022 na str. 1 stipec 2, 4 a 5 a na str. 2 stipec 4
a 5 a Skodliva aktivita uvedend v utajovanom listinnom dékaze ¢. 63994-0002/2022/SRD/ORM-
T 228.02.2022 (¢. VSB1-T-181/2022-1) na str. 1 a2 av utajovanej prilohe ¢. 1 utajovaného
listinného dokazu ¢. 63994-0002/2022/SRD/ORM-T z 02.03.2022 na str. 1 stipec 2, 4 a 5, ¢o
moze zapriCinit zavainé dezinformécie.

Hosting znepristupni weby bezodkladne v trvani do 30.06.2022. Weby budu odblokované
uplynutim lehoty blokovania. Pred uplynutim lehoty blokovania je moZiné weby odblokovat
rozhodnutim dradu.

Odovodnenie

.

Z listinnych do6kazov zhromaZdenych v spise uradu ¢. 63994/2022/SRD/ORM ( dalej len
,»Spis”), urad zistil nasledovné skutoc¢nosti vyznamné pre toto rozhodnutie.

Urad z utajovaného listinného ddkazu €& 63994-0001/2022/SRD/ORM-D z01.03.2022
nastr.1 ods. 2 a3 azutajovanej prilohy ¢ 1 utajovaného listinného dékazu ¢. 63994-
0001/2022/SRD/ORM-D z 01.03.2022 na str. 1 stipec 2, 4 a 5 a na str. 2 stipec 4 a 5 zistil skuto¢nosti
vyznamné pre toto rozhodnutie. Nakolko prvy utajovany listinny dékaz a jeho utajovanu prilohu
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¢. 1 pévodca oznacil ako utajovanu skutoénost stupria utajenia Doverné a hosting nie je mozné v
tomto konani povazovat za opravnenu osobu podla § 2 pism. f) zakona ¢&. 215/2004 Z. z., nie je
mozné konkrétny obsah prvého utajovaného listinného dékazu a utajovanej prilohy ¢. 1 v tomto
rozhodnuti uvadzat.

Urad z utajovaného listinného dokazu ¢. 63994-0002/2022/SRD/ORM-T z02.03.2022
nastr.1 a2 azutajovanej prilohy ¢ 1 utajovaného listinného dokazu ¢&. 63994-
0002/2022/SRD/ORM-T z 02.03.2022 na str. 1 stipec 2, 4 a 5 (dalej len ,druhy utajovany listinny
dokaz”) zistil skutocnosti vyznamné pre toto rozhodnutie. Nakolko druhy utajovany listinny dékaz
pbévodca oznadil ako utajovanu skutoCnost stupfia utajenia Tajné a jeho utajovanu prilohu €. 1
oznacil ako utajovanu skutoc¢nost stupria utajenia Déverné a hosting nie je mozné v tomto konani
povazovat za opravnenu osobu podla § 2 pism. f) zdkona ¢. 215/2004 Z. z., nie je mozné konkrétny
obsah druhého utajovaného listinného ddkazu v tomto rozhodnuti uvadzat.

Urad vyhodnotil jednotlivo i v sihrne skutoénosti vyplyvajtice z oznaéenych listinnych
ddkazov zhromaidenych v spise vo vztahu k aplikacii prislusnych ustanoveni zdkona
¢.69/2018 Z. z. a dospel k nasledovnym zaverom.

Podla § 5 ods. 1 pism. ag) zdkona ¢. 69/2018 Z. z. rozhoduje o blokovani skodlivého
obsahu alebo skodlivej aktivity, ktora smeruje do kybernetického priestoru Slovenskej republiky
alebo z kybernetického priestoru Slovenskej republiky (dalej len ,blokovanie”) a zabezpecuje
vykonanie tohto rozhodnutia alebo vykondva blokovanie na zaklade Ziadosti.

Podla § 27b ods. 1 zdkona ¢. 69/2018 Z. z. Urad z vlastnej iniciativy rozhoduje o blokovani,
sposobe blokovania a vykondva blokovanie, ak § 27c neustanovuje inak.

Podla § 27b ods. 2 zakona ¢. 69/2018 Z. z. rozhodnutie o blokovani obsahuje najma
a) identifikaciu dradu,
b) identifikaciu osoby,ktordprevadzkujeinfrastruktiru,naktorejjeblokovaniepotrebnévykonat,
c) identifikaciu Skodlivého obsahu alebo skodlivej aktivity,
d) dévod blokovania,
e) spdsob blokovania,
f) lehotu na vykonanie blokovania, trvanie blokovania a moznosti jeho odblokovania,
g) poucenie.

Podla § 27b ods. 3 zdkona ¢. 69/2018 Z. z. skodlivym obsahom sa rozumie programovy
prostriedok alebo (daj, ktory zapridifiuje alebo mdzZe zapricinit kyberneticky bezpeénostny
incident. Skodlivou aktivitou sa rozumie akakolvek ¢innost, ktora zapri¢ifiuje alebo moze
zapricinit kyberneticky bezpecénostny incident, podvodnu ¢innost, odcudzenie osobnych Gdajov
alebo citlivych udajov, zadvazné dezinformacie a iné formy hybridnych hrozieb.

Podla § 27b ods. 4 zadkona ¢. 69/2018 Z. z. Urad rozhodne o spdsobe blokovania podla
pravidiel blokovania tak, aby bolo Géinné, ucelné a primerané vo vztahu k moznym rizikam
spojenym s blokovanim.

Podla & 27b ods. 5 zakona €. 69/2018 Z. z. rozhodnutie o blokovani dorudi Urad osobe,
ktord prevadzkuje infrastruktiru, na ktorej je blokovanie potrebné vykonat a ktora je povinna
vykonat blokovanie, azabezpeéi jeho vykonanie; na riadne zistenie takejto osoby je Urad



opravneny poziadat o spolupracu organ verejnej moci alebo ind osobu, ktora je povinna tejto
Ziadosti bezodkladne vyhoviet.

Podla § 27b ods. 6 zdkona ¢. 69/2018 Z. z. osoba, ktord prevadzkuje infrastrukturu,
na ktorej je blokovanie potrebné vykonat, je povinnd na zadklade rozhodnutia o blokovani
zamedzit prevadzku spésobom podla rozhodnutia o blokovani, inak blokovanie vykond urad;
urad je opravneny poziadat o spolupracu organ verejnej moci alebo inl osobu, ktora je povinna
tejto Ziadosti bezodkladne vyhoviet.

Podla § 2 pism. f) zdkona ¢. 215/2004 Z. z. je opravnenou osobou pravnicka osoba alebo
fyzicka osoba, ktora je ur¢ena na oboznamovanie sa s utajovanymi skutoénostami alebo ktorej
opravnenie na oboznamovanie sa s utajovanymi skuto¢nostami vzniklo zo zakona.

Pri posudzovani jednotlivych ustanoveni a pravnych institatov zakona ¢. 69/2018 Z. z. je
potrebné resSpektovat ich ucel a vyznam z hladiska ucelu a zmyslu cit. zdkona ako celku, pricom
ucel cit. zakona je rdmcovo definovany v § 2 ods. 1 ako verejny zaujem na ochrane kybernetickej
bezpecnosti.

V kontexte danej veci je tak aj obsah pojmu ,Skodliva aktivita“ obmedzeny predovsetkym
jeho vztahom k uUcelu a zmyslu zdkona ¢. 69/2018 Z. z., a naslednym vznikom alebo moznym
vznikom ujmy definovanej ako kyberneticky bezpecnostny incident, podvodnd dcinnost,
odcudzenie osobnych udajov alebo citlivych uUdajov, zdvainé dezinformacie ainé formy
hybridnych hrozieb (§ 27b ods. 3 zdkona ¢. 69/2018 Z. z.).

Urad pri pojme ,3kodlivd aktivita® vychadza tie? z toho, Ze ,%kodlivy“ znamena
v slovenskom jazyku nepriaznivy, spdsobujuci nejaki Skodu, ujmu, Cize ,nepredstavujuci nic
pozitivne, vyhodné vo vztahu k niekomu/nie¢omu” (pozn. Synonymicky slovnik slovenciny).

KedZe obsah pojmu ,Skodliva aktivita“ je obmedzeny jeho vztahom k Gcéelu zdkona
¢.69/2018 Z. z., ktory ma preventivny charakter a je ho teda potrebné chapat tak, Ze v sebe
zahffa nie len vznik ale aj moznost vzniku skody/ujmy definovanej v § 27b ods. 3 na zdujme
chranenom tymto zakonom (kybernetickej bezpecnosti), aj konkrétne vymedzenie skodlivej
aktivity zavisi od posudenia vSetkych vyznamnych skutocnosti vyplyvajucich z listinnych dékazov
a naslednym vznikom ujmy alebo moZnym vznikom ujmy vymedzenej v § 27b ods. 3 zakona
¢. 69/2018 Z. z., ktora na Ucely cit. zdkona predstavuje ohrozenie kybernetickej bezpecnosti.

V tejto suvislosti Urad vo vztahu k hodnoteniu urditej cinnosti ako Skodlivej aktivity
a naslednému blokovaniu povaZuje za potrebné poukazat aj na occasio legis (okolnosti vydania
pravneho predpisu), z ktorych je mozné usudit zmysel a Uicel samotného institutu blokovania,
nakolko prihliada aj na impulz, ktory podnietil zdkonodarcu k prijatiu ustanoveni § 27b a § 27c
zédkona €. 69/2018 Z. z. V danom pripade ide o reakciu zakonodarcu na vyznamnu udalost, ktora
je tazko prehliadnutelna, a sice o reakciu na aktudlny nepriaznivy vyvoj na Ukrajine po uznani
separatistickych oblasti Donecka alLuhanska na vychode jej Uzemia Ruskou federaciou
a naslednej ruskej vojenskej invazie na Ukrajine.



Urad z oznaéenych listinnych dokazov identifikoval 3kodlivi aktivitu, ktorda moéze
zapri€init zavainé dezinformacie, v ddsledku éoho urad rozhodol tak, ako je uvedené
vo vyroku tohto rozhodnutia, na zaklade nasledujucich skutocnosti.

V danej veci, na podklade zhromaidenych a v rozhodnuti oznacenych listinnych
dokazov, v spojeni s vysSie uvadzanymi vychodiskami, povaZoval urad za podstatné
skutoénosti vyplyvajuce z prvého utajovaného listinného dokazu na str. 1 ods. 2 a3
a v utajovanej prilohe ¢. 1 prvého utajovaného listinného ddkazu na str. 1 stipec 2, 4 a 5
anastr.2 stipec 4 a5, askuto¢nosti vyplyvajuce zdruhého utajovaného listinného ddkazu
na str. 1 a 2 a v utajovanej prilohe ¢. 1 druhého utajovaného listinného dékazu na str. 1 stfpec 2,
42a5.

Ako uz bolo skér uvedené, oznacené utajované listinné dékazy boli povodcom oznacené
ako utajovana skutocnost stupna utajenia Doverné a Tajné, a preto spristupnit ich je mozné len
v rozsahu a spdsobom ustanovenym zdkonom ¢. 215/2004 Z. z. Tieto zadkonné limity
determinuji postup Uradu pri vyhotoveni rozhodnutia. Urad pri koncipovani rozhodnutia je
povinny re$pektovat tuto Specifickost listinnych dbékazov, v kontexte toho, Ze hosting nie je
mozné povazovat v tomto konani za opravnenu osobu podla § 2 pism. f) zdkona ¢. 215/2004 Z.
z. a na zaklade toho zvolit také postupy, aby utajovanym listinnym dokazom poskytol zakonom
zodpovedajicu ochranu. Z uvedenych dovodov Urad v odévodneni rozhodnutia a hodnoteni
identifikovanej Skodlivej aktivity (s uvadzanymi konkrétnymi dévodmi definovania urcitej
¢innosti ako Skodlivej aktivity) nemda mozZnost konkretizovat obsah utajovanych listinnych
dokazov, ktoré podliehaju utajeniu.

Na druhej strane je vSak potrebné zdéraznit, Zze Gdrad obsah prvého utajovaného
listinného dokazu aj druhého utajovaného listinného dékazu rozélenil, Struktdroval ich do stran,
odsekov, stlpcov, ktoré oznail &islami a v medziach pripustnosti v rozhodnuti odkazuje na tie
ich jednotlivé Casti, ktoré obsahuju skutocnosti vyznamné pre toto rozhodnutie a z ktorych su
zrejmé prvky cinnosti, ktoré je potrebné povaZovat za skodlivé aktivity, nakolko mézu zapricinit
zdvazné dezinformacie. Takyto postup uradu aplikovany v rozhodnuti je suladny nielen
s hmotnopravnymi ustanoveniami zdkona ¢. 215/2004 Z. z., jeho zmyslom a Gcelom, ale aj
s ustdlenou judikatirou Ustavného sudu SR, napr. sp. zn. PL.US 15/03-39 a ustdlenou
judikatirou Najvy$sieho sddu SR, napr. sp. zn. 2S%/9/2014-40, sp. zn. 8S%/13/2014-81,
sp. zn. 252/6/2012.

V.

V kontexte vysSie uvadzaného urad dalej povazuje za podstatné nasledujlce
skutocnosti.

Na tomto mieste je potrebné zddraznit, Ze pri ¢innosti, ktord zapri¢inuje alebo méze
zapricinit ujmu definovanu v § 27b ods. 3 zdkona ¢. 69/2018 Z. z. sa musi zohladnit variabilita
a mnohostrannost vplyvov, ktoré zapric¢inuju alebo mézu zapricinit (v danom pripade) zavaziné
dezinformacie.

Pre ucely konania vo veci blokovania vSak nie je poZadovand nepochybnd istota,
postacuje primerand pravdepodobnost, ze prislusnd skutkovd podstata podla § 27b ods. 2

pism. c) vspojeni sodsekom 3 zdkona ¢&. 69/2018 Z. z., bola naplnend (v § 27b ods. 3
pravdepodobnost definovana ako ,,moze zapricinit” zavazné dezinformacie).



Aj ked zakon ¢. 69/2018 Z. z. pri vymedzeni Skodlivej aktivity v ustanoveni § 27b ods. 3
blizSie nespecifikuje ,,zavazné dezinformacie”, Urad vychadza z tohto, Ze za pravne urcity mozno
povazovat pojem, ktorého legalna definicia je obsiahnutd v pravnom poriadku alebo o obsahu
ktorom si adresat pravnej normy moze urobit dostatocne uréitd predstavu s prihliadnutim
na obsah pravnych noriem obsiahnutych v pradvnom poriadku, alebo ktorého obsah je
(s prihliadnutim na kontext, v ktorom bol v pravnej norme pouZity) dostatocne zrejmy vzhfadom
na ustalenost jeho vyznamu pouzivaného v beznom jazyku (mutatis mutandis nalez Ustavného
sddu SR, sp. zn.: PL. US 6/04-67 zo diia 19.10.2005).

V beznom jazyku sa pod pojmom dezinformdcia rozumie uvedenie do omylu, zdmerné
uvedenie nespravnych informacii (pozn. Slovnik cudzich slov). V zmysle odbornych publikacii
¢i oficialnych eurdpskych dokumentov (napr. kédex prijaty Eurépskou komisiou uverejneny na
https://ec.europa.eu/newsroom/dea/document.cfm?doc id=59125) je mozné dezinformaciou
oznacit nepravdivu alebo zmanipulovanu informaciu, ktord je Sirena zdmerne s cielom zavadzat
a usSkodit. Dezinformacie mo6zu mat podobu nepravdivého alebo zmanipulovaného textu,
obrazku, videa alebo zvuku, pricom moézZu byt pouZité na podporu konspiracii, Sirenie
pochybnosti a diskreditaciu pravdivych informdcii ¢i jednotlivcov a organizacii. Vo vSeobecne
zavaznych pravnych predpisoch nie je pojem dezinformdcia legalne definovany, avsak jeho
rdmcové vyjadrenie je moziné vydedukovat napr. z ustanovenia § 361 Trestného zakona
v sUvislosti s trestnym cinom Sirenia poplasnej spravy. V tejto suvislosti sa pod poplasnou
spravou rozumie taka sprava, ktora je podla svojho obsahu spdsobild vyvolat obavy z nejakych,
hoci aj neurcitych buducich udalosti. Pritom sprava v zmysle tohto odseku musi byt nielen
poplasna, ale aj objektivne nepravdiva, to znamena musi byt v rozpore so skuto¢nostou, alebo
takd, ktora skuto€nost znaéne a tendenéne skresluje (Trestny zakon — Komentar; vydavatelstvo
Wolters Kluwer (lura Edition), ISBN: 80-8078-077-3).

Vo vztahu k oznaceniu dezinformacii ako zédvaznych je dalej potrebné prihliadat na ich
charakter, okolnosti, za ktorych boli Sirené, dobu a formu ich Sirenia, pripadné nasledky ich
Sirenia, ¢i okruh subjektov, ktorym su spristupnené.

V kontexte vysSie uvedeného generdlneho vymedzenia tak urad na ucéely zdkona
€.69/2018 Z. z. adefinovania skodlivej aktivity, za ,zavainu dezinformaciu“ povazuje taky
nepravdivy alebo zmanipulovany text, obrazok, video alebo zvuk, ktory skuto¢nost a informacie
objektivne dané znacne a tendencne skresluje, a ktory méze byt pouZity na podporu konspiracii,
Sirenie pochybnosti, diskreditaciu pravdivych informacii, jednotlivcov ¢i organizacii, pricom jeho
charakter, okolnosti za ktorych bol Sireny, doba aforma Sirenia, pripadné nasledky Sirenia,
¢i okruh subjektov, ktorym je spristupneny, nie je nepatrny.

VL.

Zistené a uvedené skutocnosti preukazuju, ze v danom pripade dikcia Skodlivej aktivity
definovanej ako zavaina dezinformacia bola naplnend, ato vzhladom na skutocCnosti
uvadzané v prvého utajovaného listinného d6kazu na str. 1 ods. 2 a 3 a v utajovanej prilohe
¢. 1 prvého utajovaného listinného ddkazu na str. 1 stipec 2, 4 a 5 a na str. 2 stipec 4 a 5,
a skutocnosti vyplyvajuce z druhého utajovaného listinného dékazu na str. 1 a 2
a v utajovanej prilohe €. 1 druhého utajovaného listinného dékazu na str. 1 stipec 2, 4 a 5,
nakolko na webe boli Sirené nepravdivé a zmanipulované informdcie, ktoré spochybniuju
zahrani¢no - politickd orientaciu Slovenskej republiky ako demokratického a pravneho Statu,


https://ec.europa.eu/newsroom/dea/document.cfm?doc_id=59125

podkopavaju doveru obcanov vo vlastny Stat, spochybriuju schopnosti Statnych organov
riadne vykonavat spridvu veci verejnych, polarizuju spoloénost azvySuju napitie medzi
jednotlivymi socidlnymi skupinami v spolocnosti, atiez preto, Ze na webe boli Sirené
nepravdivé azmanipulované informacie, ktoré skutoénost ainformacie objektivhe dané,
Ze Ruska federacia nevyprovokovane, neoddvodnene a neopravnene vojensky napadla
Ukrajinu ako nezavisly a suverénny $tat, ¢im ide nie len o hrubé posliapanie medzinarodného
prava a principov prijatych v ramci multilateralnych dohod (napr. Charty OSN, Helsinského
zaverecného aktu, Budapestianskeho memoranda, ...), ale aj o podkopavanie eurdpskej
a globalnej bezpecnosti a stability, znacne atendencne skresluju, aktoré podporuju
konspiracie a Siria pochybnosti, pricom ich charakter, okolnosti za ktorych su Sirené, doba
a forma Sirenia, pripadné nasledky Sirenia, ¢i okruh subjektov, ktorym su spristupnené, nie je
nepatrny vzhladom na nasledujtice skutocnosti.

VII.

Charakter definovanych Sirenych dezinformacii je vzhladom na spochybfovanie
zahrani¢no — politickej orientdcie Slovenskej republiky ako demokratického a pravneho statu,
podkopavanie dovery obcanov vo vlastny $tat, spochybnovanie schopnosti Statnych orgdnov
riadne vykonavat spravu veci verejnych, polarizaciu spoloénosti, zvySovanie napéatia medzi
jednotlivymi socidlnymi skupinami v spolo¢nosti atiez vzhladom na spochybnovanie
demokratického zriadenia, suverenity a prava ukrajinského naroda na sebaurcenie, ako aj
ospravedlfovanie ruskej vojenskej agresie a narusenie bezpecnosti a mieru nie len
v eurdopskom, ale aj globdlnom prostredi, zjavne odsudeniahodny. NavySe su tieto
dezinformacie Sirené v obdobi vyhldsenej mimoriadnej situacie suvisiacej s prilevom cudzincov
na Uzemie Slovenskej republiky pred vojnou na Ukrajine, kedy sa stymito ukrajinskymi
vojnovymi uteCencami predpoklada ,spolocenskd spolupatri¢nost”. V tejto suvislosti tak nie su
Ziaduce Ziadne prejavy, ktoré by nie len branili, ale ktoré by aj stazovali, ¢i akymkolvek
spoésobom spochybriovali kroky Slovenskej republiky a verejnosti k poskytnutiu pomoci
ukrajinskym vojnovym utecencom, ¢im by mohol déjst k ohrozeniu ich Zivota a zdravia, ako aj
kroky Slovenskej republiky vo vztahu k uvalenym sankciam na Rusku federdciu. V tejto suvislosti
nie sU Ziaduce ani Ziadne prejavy, ktoré by obdobne spochybriovali kroky Eurdpskej unie
¢i Organizacie severoatlantickej zmluvy. Zaroven je nespochybnitelné, Ze web a vSetky
informdcie tam uvedené su v podmienkach Slovenskej republiky bez akychkolvek obmedzeni
dostupné celej verejnosti (v tejto suvislosti drad poukazuje na skutocnost, Ze sa pre pristup
k vSetkym informacidm uvddzanym na webe nevyzaduje Ziadna registracia, ani potreba
predplatenia obsahu). Zuvedenych doévodov je potrebné dezinformacie definované
vo vyrokovej ¢asti tohto rozhodnutia oznacit ako zavazné.

VIII.

Bezpecnost a obrana ma pre kazdy stat mimoriadny vyznam aich zmyslom je chranit
zakladné priority, ktorymi su zachovavanie mieru, bezpecnosti, zvrchovanosti, Uzemnej
celistvosti a nedotknutelnosti hranic a plnenie zavazkov vyplyvajucich z medzinarodnych zmluv.

V kontexte zédkona ¢. 69/2018 Z. z. je potrebné tieto bezpectnostné, a teda existencéné
zaujmy Statu chranit v kybernetickom priestore, ktory ma neobmedzené hranice. Ako urad
vyssie uvadza, vzhladom na preventivny charakter ustanovenia § 27b zdkona ¢. 69/2018 Z. z.
sa tak blokovanim webe Siriacej zavainé dezinformdcie prioritne predchadza ohrozeniu,
resp. poskodeniu bezpecnostnych zaujmov Slovenskej republiky v kybernetickom priestore,



preto je potrebné individualne, s dérazom na povahu posudzovanej veci, posudit zavaznost
zistenych skutocnosti.

Urad preto doékladne vyhodnotil v tomto rozhodnuti oznadené listinné dokazy,
atojednotlivo a vo vzdjomnej suvislosti a dospel k zaveru, Ze vsSetky vysSie definované
skutocnosti vo vztahu k zisteniu, Ze na webe boli Sirené nepravdivé a zmanipulované informacie,
ktoré spochybnuju zahrani¢no — politickd orientaciu Slovenskej republiky, podkopdvaju déveru
obcanov vo vlastny $tat, spochybriuji schopnosti statnych organov riadne vykonavat spravu veci
verejnych, polarizuju spoloénost a zvysuju napéatie medzi jednotlivymi socidlnymi skupinami
v spolocnosti, a tiez preto, Ze na webe boli Sirené nepravdivé a zmanipulované informacie, ktoré
skuto¢nost a informacie objektivne dané, Ze Ruska federdacia nevyprovokovane, neodévodnene
a neopravnene vojensky napadla Ukrajinu ako nezdvisly asuverénny s$tat, ¢im ide nie len
o hrubé posliapanie medzinarodného prava a principov prijatych v ramci multilateralnych dohod
(napr. Charty OSN, Helsinského zaverecného aktu, Budapestianskeho memoranda, ...), ale aj
o podkopdvanie eurdpskej a globalnej bezpecnosti a stability, znacne atendencne skresluju,
a ktoré podporuju konspiracie a Siria pochybnosti, pricom ich charakter, okolnosti za ktorych su
Sirené, doba aforma Sirenia, pripadné nasledky Sirenia, ¢i okruh subjektov, ktorym su
spristupnené, nie je nepatrny, je potrebné povaZovat za Skodlivd aktivitu v zakonom
definovanom zmysle.

IX.

Urad zdérazfiuje, Ze ochrana kybernetickej bezpeénosti aj formou blokovania zavaznych
dezinformacii je sucastou materidlnej podstaty Ustavne chranenej hodnoty bezpeénosti $tatu
v kybernetickom priestore.

V tejto suUvislosti povazuje Urad za potrebné poukazat aj na skutoénosti, na zaklade
ktorych durad rozhodol o rozsahu a lehote blokovania.

Urad re3pektuje slobodu prejavu a pravo vyhladdvat a irit informacie (¢l. 26 Ustavy SR),
aviak tdto nesmie byt bezbreha, nakolko v zmysle konstantnej judikatiry Ustavného sudu SR
wvsetky zdkladné prdva a slobody sa chrdnia len v takej miere arozsahu, dokial uplatnenim
jedného prdva alebo slobody nedéjde k neprimeranému obmedzeniu, ¢i dokonca opretiu iného
prdva alebo slobody” (napr. PL. US 19/09 z 26.01.2011). V kontexte udalosti poslednych dnf je
preto pred slobodou podla €l. 26 Ustavy SR potrebné bezpecnostny zaujem Slovenskej republiky
v kybernetickom priestore v suvislosti s eliminaciou zavaznych dezinformacii, jednoznacne
uprednostnit (mutatis mutandis napr. PL. US 6/04-67 zo dfia 19.10.2005, 11.US 480/2014-62
2 12.02.2015). Uvedené je z hladiska zakona ¢. 69/2018 Z. z. a vo vztahu k jeho Gcelu, legitimne
a vo verejnom zaujme.

V tejto slvislosti je potrebné poukazat tiez na skutoénost, Ze na webe su dlhodobo
uvadzané vyssie definované zdvazné dezinformacie, ktoré vzhladom na podkopavanie nie len
slovenskej, ale aj eurdpskej aglobdlnej bezpecnosti, stability a mieru, je pre ochranu
demokratickych principov azabraneniu propagandistickému, jednostrannému a hrubo
skreslujucemu Sireniu takychto zdvaznych dezinformacii typickych pre hybridni vojnu, potrebné
v éo najvaciej moznej miere eliminovat, ¢o je vsulade aj s ¢l. 26 ods. 4 Ustavy SR (ide
o obmedzenia v demokratickej spoloénosti nevyhnutné). V danom pripade materidlna
podmienka na ustavne konformné obmedzenie prava na slobodu prejavu z dovodu sledovania
legitimneho ciela spocivajuceho v zachovavani bezpecnosti $tatu ako aj verejného poriadku



je splnena, nakolko vykon tohto Ustavného prava je spbsobily ohrozit alebo narusit riadny chod
$tatu prejavujuci sa v riadnom fungovani organov verejnej moci a v spolocenskych vztahoch
realizovanych v limitoch existujuceho pravneho poriadku statu.

Urad dalej v tejto stvislosti povazuje za potrebné poukdzat aj na rozhodnutia Eurépskeho
sudu pre ludské prava, ktory vo vSeobecnosti ,v obligdtnych veciach” judikuje v prospech
proporcionality zasahu do slobody prejavu, avSak zaroven jasne av najvy$ssej moznej miere
arozsahu odsudzuje akékolvek prejavy, ktoré su vrozpore s hodnotami, ktoré Dohovor
o ochrane fudskych prav a zakladnych slobod (dalej len ,,Dohovor”) presadzuje a chrani, a podla
Eurdpskeho sudu pre ludské takéto prejavy nie su chrdanené ¢ldnkom 10 Dohovoru na zdklade
¢l. 17 Dohovoru. Prikladom takychto prejavov v doterajsich konaniach boli prejavy popierajuce
holokaust, zobrazujuce Zidov ako zdroj zla v Rusku, spajajuice moslimov s velkymi teroristickymi
utokmi, ¢i ospravedIriujuce nacisticki politiku (Lehideux a Isorni proti Franctzsku, ¢. staznosti
24662/94, Garaudy proti Francuzsku, ¢. staZnosti 65831/01, Norwood proti Spojenému
kralovstvu, €. staznosti 23131/03, Witzsch proti Nemecku, €. staznosti 7485/03, Pavel Ivanov
proti Rusku, ¢. staZnosti 35222/04). Takéto prejavy podla Eurépskeho sudu pre ludské prava
nepoZzivaju Ziadnu ochranu podla c¢lanku 10 Dohovoru, ateda paralelne ani vzmysle ¢l. 26
Ustavy SR. Urad ma za to, e v absolitnom rozpore s hodnotami, ktoré chrani a presadzuje
nie len Dohovor, ale aj Ustava SR, je aj spochybfiovanie demokratickej formy vlddy, mierovej
spoluprdce, suverenity statu, ¢i prava ndroda na sebaurcenie.

Slovenska republika u? v preambule Ustavy SR deklaruje hodnoty, ktoré su nasledne
premietnuté v jej jednotlivych ¢ldnkoch (Slovenska republika pamata na politické a kulturne
dedi¢stvo svojich predkov a na stdrocné skusenosti zo zdpasov o ndrodné bytie a vlastnu
$tatnost, v zmysle cyrilo-metodského duchovného dediéstva a historického odkazu Velkej
Moravy, vychadzajuc z prirodzeného prava narodov na sebaurcenie, spolo¢ne s prislusnikmi
narodnostnych mensin a etnickych skupin Zijlicich na uzemi Slovenskej republiky, v zaujme
trvalej mierovej spoluprace s ostatnymi demokratickymi $tatmi, usilujic sa o uplatfiovanie
demokratickej formy vlady, zaruk slobodného Zivota, rozvoja duchovnej kultury a hospodarske;j
prosperity).

V zmysle uvedeného je neakceptovatelné, aby sa v podmienkach Slovenskej republiky,
ako zvrchovaného, demokratického a pravneho Statu, Sirili prejavy, nazory, myslienky ¢i idei,
ktoré nie len spochybriuju, ale dokonca popieraju pravo ndroda na sebaurcenie, ¢i demokratické
zriadenie a suverenitu iného Statu a prejavy, ktoré podporuju, ¢i schvaluju akt agresie voci
takému nezavislému a suverénnemu Statu, ako aj prejavy spochybnujice zahranic¢no — politicku
orientaciu Slovenskej republiky. V kontexte udalosti poslednych dni je preto takéto Sirené
zdvainé dezinformacie eliminovat v maximalnej moznej miere, preto Urad o rozsahu blokovania
rozhodol tak, ako je uvedené vo vyroku tohto rozhodnutia.

Obiter dictum je v tejto suvislosti potrebné poukazat aj na skutocnost, Ze vojensky Utok
Ruskej federacie proti Ukrajine nebol odstudeny len Slovenskou republikou (Vyhlasenie Narodnej
rady Slovenskej republiky k vojenskej agresii Ruskej federacie proti Ukrajine), ale tento akt
agresie odsudili aj dalSie Staty Eurdpskej Unie, ¢i nasi partneri a spojenci v ramci Organizacie
severoatlantickej zmluvy, ako aj Staty mimo tychto zoskupeni, ¢o jednoznacne deklaruje
nespochybnitelnost a spravnost tohto rozhodnutia vo vztahu k skutoénosti, ze prejavy
definované vo vyrokovej casti tohto rozhodnutia je potrebné povazovat za zavainé
dezinformacie.



Tu Urad poukazuje aj na Nariadenie Rady (EU), ktorym sa meni a dopifia nariadenie Rady
(EU) ¢&. 833/2014 o reétriktivnych opatreniach vzhladom na kroky Ruska destabilizujlce situdciu
na Ukrajine (dalej len ,nariadenie EU“), podla ktorého Rada Eurépskej tnie zdéraznila potrebu
dalej posilfiovat odolnost Eurdpskej unie a ¢lenskych 3Statov, ako aj ich schopnost celit
hybridnym hrozbam vratane dezinformacii, a zabezpecit koordinované a integrované vyuzivanie
existujucich a moznych novych ndstroje na boj proti hybridnym hrozbam na udrovni Eurdpske;j
Unie a €lenskych Statov a mozné reakcie v oblasti hybridnych hrozieb vratane, okrem iného,
operacii zahrani¢ného zasahovania a ovplyviiovania, ktoré mozu zahfriat preventivne opatrenia,
ako aj uvalenie nakladov na nepriatelsky Stat a mimovladky. Ruska federacia sa zapojila
do systematickej medzinarodnej kampane medialnej manipulacie a prekridcania faktov s cielom
posilnit svoju stratégiu destabilizacie susednych krajin, Eurdpskej Unie a jej ¢lenskych statov.
Propaganda sa opakovane a do6sledne zameriavala najma na eurdpske politické strany, najma
pocas volebnych obdobi, obéiansku spolo¢nost a rodové a etnické mensiny, ziadatelov o azyl a
fungovanie demokratickych insStitucii v Eurdpskejunie a jej Clenskych Statoch. S cielfom
ospravedInit a podporit svoju agresiu voci Ukrajine sa Ruska federacia zapojila do nepretrZitych
a zosUladenych propagandistickych akcii zameranych na ¢élenov obéianskej spoloénosti EU
a susednych krajin, pricom vazne skreslovala a manipulovala fakty. Tieto propagandistické akcie
sa uskutocnuju prostrednictvom viacerych médii pod stdlou priamou alebo nepriamou
kontrolou vedenia Ruskej federacie. Takéto akcie predstavuju vyznamnu a priamu hrozbu
pre verejny poriadok a bezpecnost Eurdpskej unie. Tieto médid maju zdsadny vyznam
a st ndpomocné pri podnecovani a podporovani agresie proti Ukrajine a pri destabilizacii jej
susednych krajin. Je nevyhnutné urychlene pozastavit ¢innost takychto médii v Eurdpskej unii,
kym sa neskonci agresia voci Ukrajine a kym Ruska federdcia a jej pridruzené média neprestanu
vykonavat propagandistické akcie proti Eurdpskej unii. a jej ¢lenskych Statov.

Vo vztahu k lehote blokovania urad uvadza, Ze zdkon ¢. 69/2018 Z. z. v ustanoveni § 27b
ods. 9 ustanovuje, Zze rozhodnut o blokovani skodlivej aktivity mozno s platnostou do 30. juna
2022. Urad rozhodol tak, ako je uvedené vo vyroku tohto rozhodnutia na zéklade skutoénosti, 7e
v danom pripade ide o dlhodobé, cielené azavainé Skodlivé aktivity, ktoré na zabezpecenie
bezpecnosti Slovenskej republiky v obdobi tejto mimoriadnej situacie, je potrebné v ¢o najvyssej
miere eliminovat.

Blokovanie webu je uc¢inné, nakolko beinym pouzivatelom znemozni pristup na Skodlivy
obsah bez ohladu na to, i pristupuju cez narodné alebo zahrani¢né domény a bez ohladu na
pouzity sposob prekladu doménového mena na IP adresu. Blokovanie webu je ucelné, nakolko
na rozdiel od inych typov blokovania (napriklad blokovanie domény) zamedzuje dalSiemu
poskytovaniu Skodlivého obsahu prostou zmenou doménového meno. Blokovanie webu je
primerané, pretoze cielene blokuje len URL adresy, na ktorych je poskytovana aktivita.

Poucenie

Proti tomuto rozhodnutiu sa nemoZno odvolat. Toto rozhodnutie je preskimatelné
sudom. Spravna Zaloba nema opravny ucinok. Tymto rozhodnutim nie su dotknuté postupy
rieSenia kybernetického bezpecnostného incidentu a postupy orgdnov c¢innych vtrestnom
konani.

JUDr. Roman Konecny
riaditel dradu*



* podpisané elektronicky v sulade so zdkonom ¢&. 305/2013 Z. z. o elektronickej podobe vykonu
pésobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v
zneni neskorsich predpisov
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